План проверки на соответствие ИСПДн нормативно-правовой базе
Описание плана.
[bookmark: _GoBack]Структура плана проверки:
1. Вопросы на определение типа ИСПДн, типа обрабатываемых ПДн и нужного уровня защищённости (1-4, из тех, что в ПП-1119) и проверка.
2. Вопросы непосредственно по проверке на соответствие ИСПДн нормативно-правовой базе:
1) Вопросы на соответствие общим требованиям для всех ИСПДн (содержащихся в 152-ФЗ и ПП-1119)
2) Вопросы в соответствие с определённым в п.1 уровнем защищённости ИСПДн и типом обрабатываемых ПДн.
В начале опросника даны два определения (специальные ПДн и общедоступные ПДн), дабы не расписывать эти термины подробно во всех нужных пунктах. В первом блоке вопросы составлены таким образом, чтобы минимизировать их количество, не ухудшая понимание и точность формулировки, и при этом точно понять, к какому классу/уровню защищённости отнести ИСПДн.
________________________________________________________________________________
Определения.
1. Специальные персональные данные (специальные ПДн) – данные о субъекте (человеке), касающиеся его расовой, национальной принадлежности, религиозных/политических взглядов, состояния здоровья, интимной жизни.
2. Общедоступные ПДн – ПДн, которые получены из общедоступных источников (справочники, Интернет (легальные источники), теле-, резюме) и/или являются общеизвестными и/или субъект дал письменное согласие сделать данные его ПДн общедоступными.
1. Определение типа и необходимого уровня защищённости ИСПДн.
	№
	Вопрос по системе
	Ответ

	1. Определение класса ИСПДн

	1.
	Происходит ли в ИСПДн обработка биометрических ПДн?
	

	2.
	Происходит ли в ИСПДн обработка специальных ПДн (опр.1)?
	

	3.
	В ИСПДн обрабатываются персональные данные только сотрудников компании?
	

	4.
	В ИСПДн обрабатываются только общедоступные ПДн (опр.2)?
	

	5.
	Передаются ли ПДн по открытым каналам связи (в т.ч. по Интернету)?
	

	6.
	Имеются ли носители информации, на которых хранятся ПДн и существующих вне ИСПДн (диски, флешки, внешние HDD, HDD вне системного блока; возможно, резервные копии на отчуждаемые носителях и т.д.)?
Если да, описать в примечаниях какие ПДн и каким образом хранятся.
	

	2. Определение количества и типа обрабатываемых ПДн

	1.
	Если в ИСПДн обрабатываются ПДн не сотрудников компании, то объём ПДн менее, чем 100000, или более?
	

	2.
	В ИСПДн обрабатываются общедоступные ПДн (опр.2) более, чем 100000 человек?
	

	3.
	В ИСПДн обрабатываются общедоступные ПДн сотрудников?
	

	4.
	В ИСПДн обрабатываются специальные ПДн (опр.1) сотрудников?
	



2. Проверка на соответствие требуемому уровню защищённости.
2.1 Общие требования к ИСПДн
	Общие требования к ИСПДн

	№
	Вопрос на соответствие
	Ответ

	1.
	Имеется ли в ИСПДн система резервного копирования и восстановления ПДн?
	

	2.
	Ведутся ли в ИСПДн логи всех действий с ПДн (в которых хранится кто, когда, с какими ПДн и что делал)?
Указать, что логируется (вообще), а что нет (из перечисленного).
	

	3.
	Если информация передаётся по открытым каналам связи, используются сертифицированные криптографические средства защиты или несертифицированные?
	

	4.
	Собраны ли со всех субъектов ПДн письменные согласия на обработку их ПДн?
	

	5.
	Имеются ли требования по защите ПДн в условиях всех оферт и правилах сервиса/отдела?
	



2.2 Требования к ИСПДн по уровням защищённости

Требуется ответить, обеспечивается ли/осуществляется ли в ИСПДн заданное свойство.
Каждая таблица содержит уникальные для именно её уровня защищённости средства. Таким образом, для обеспечения n-го уровня защищённости и для проверки соответствия данному уровню, надо соблюсти требования/проверить на соответствие ещё  уровни защищённости.
Ниже данных 4-ёх таблиц есть таблица дополнительных (необязательных/компенсирующих) мер защиты: её можно слать всем, независимо от уровня защищённости, дабы иметь более полную картину (да и мало ли: если нет базовой меры, но есть компенсирующая, значит, всё хорошо).

	Базовые требования по 4 уровню защищённости

	№
	Вопрос на соответствие
	Ответ

	1. 
	Идентификация и аутентификация пользователей, процессов, иных субъектов доступа
	

	1. 
	Управление идентификаторами
	

	1. 
	Управление средствами аутентификации
	

	1. 
	Защита обратной связи при вводе аутентификационной информации
	

	1. 
	Идентификация и аутентификация внешних пользователей
	

	1. 
	Управление учетными записями пользователей
	

	1. 
	Управление предоставлением доступа субъектов доступа к объектам доступа (реализацию различных методов, типов и правил разграничения доступа), в том числе при совместном использовании информации несколькими субъектами доступа
	

	1. 
	Управление неуспешными попытками входа в информационную систему (доступа к информационной системе)
	

	1. 
	Установление действий пользователей, разрешенных до идентификации и аутентификации
	

	1. 
	Управление удаленным доступом субъектов доступа к объектам доступа через внешние информационно-телекоммуникационные сети
	

	1. 
	Управление взаимодействием с информационными системами сторонних организаций (внешние информационные системы)
	

	1. 
	Реагирование на сбои при регистрации событий, относящихся к безопасности персональных данных, в том числе аппаратные и программные ошибки, сбои в механизмах сбора информации и достижение предела или переполнения емкости памяти
	----------

	1. 
	Просмотр и анализ результатов регистрации событий, относящихся к безопасности персональных данных, и реагирование на них
	

	1. 
	Генерирование временных меток и синхронизация системного времени в информационной системе
	

	1. 
	Защита информации о событиях, относящихся к безопасности персональных данных
	

	1. 
	Обеспечение необходимого времени хранения информации о событиях, относящихся к безопасности персональных данных
	

	1. 
	Выявление, анализ и устранение уязвимостей и иных недостатков в программном обеспечении
	

	1. 
	Контроль установки обновлений программного обеспечения
	

	1. 
	Антивирусная защита
	

	1. 
	Контроль состава технических средств обработки информации и программного обеспечения
	

	1. 
	Обеспечение возможности восстановления информации и программного обеспечения
	

	1. 
	Управление доступом к компонентам виртуальной инфраструктуры
	

	1. 
	Регистрация событий в виртуальной инфраструктуре, относящихся к безопасности персональных данных
	

	1. 
	Защита от несанкционированного физического доступа к средствам обработки информации, средствам защиты информации и средствам обеспечения функционирования информационной системы
	

	1. 
	Обеспечение защиты периметра информационной системы и периметров ее сегментов при взаимодействии информационной системы с иными информационными системами и информационно-телекоммуникационными сетями, а также при взаимодействии сегментов информационной системы, включая контроль потоков информации  и управление потоками информации
	

	1. 
	Обеспечение защиты персональных данных от раскрытия, модификации и навязывания (ввода ложной информации) при их передаче (подготовке к передаче) по каналам связи, имеющим выход за пределы контролируемой зоны
	

	1. 
	Обеспечение целостности и доступности общедоступных персональных данных и программного обеспечения, предназначенного для их обработки (доступа к ним)
	

	1. 
	Запрет несанкционированной удаленной активации, включая физическое отключение, периферийных устройств (видеокамер, микрофонов и иных устройств, которые могут активироваться удаленно) и оповещение пользователей об активации таких устройств
	

	1. 
	Контроль (подтверждение происхождения) источника информации, получаемой в процессе определения сетевых адресов по сетевым именам или определения сетевых имен по сетевым адресам, обеспечение ее доступности и целостности
	

	1. 
	Защита внутренних и внешних беспроводных соединений, применяемых в информационной системе
	




	Базовые требования по 3 уровню защищённости

	№
	Вопрос на соответствие
	Ответ

	1.
	Разделение обязанностей различных категорий пользователей и администраторов информационной системы
	

	2.
	Назначение минимальных прав и привилегий субъектам доступа
	

	3.
	Блокирование сеанса доступа в информационную систему после установленного времени бездействия (неактивности) пользователя или по его запросу
	

	4.
	Резервное копирование данных, резервирование технических средств и (или) программного обеспечения виртуальной инфраструктуры, а также каналов связи виртуальной инфраструктуры
	

	5.
	Защита информационной системы от действий нарушителей, приводящих к затруднению или невозможности доступа пользователей к ресурсам этой информационной системы (защита от отказа в обслуживании)
	

	6.
	Разделение обязанностей различных категорий пользователей и администраторов информационной системы
	



	Базовые требования по 2 уровню защищённости

	№
	Вопрос на соответствие
	Ответ

	1.
	Идентификация и аутентификация устройств (в том числе стационарных, мобильных и портативных), объектов файловой системы, запускаемых и исполняемых модулей, объектов систем управления базами данных, объектов, создаваемых прикладным программным обеспечением, иных объектов доступа
	

	2.
	Управление информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами
	

	3.
	Управление установкой (инсталляцией) компонентов программного обеспечения
	

	4.
	Контроль использования интерфейсов ввода (вывода)
	

	5.
	Сокращение объема информации о событиях, относящихся к безопасности персональных данных, предоставляемой для просмотра и анализа
	

	6.
	Обнаружение вторжений
	

	7.
	Контроль работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации
	

	8.
	Контроль целостности информации и программного обеспечения
	

	9.
	Обнаружения и реагирование на факты передачи в информационную систему информации (сообщений), не относящиеся к функционированию информационной системы (незапрашиваемых сообщений)
	

	10.
	Ограничение прав пользователей по вводу информации в информационную систему
	

	11.
	Аутентификация компонентов виртуальной инфраструктуры, администраторов управления средствами виртуализации, терминальных устройств виртуальной инфраструктуры
	

	12.
	Управление потоками информации между компонентами виртуальной инфраструктуры, а также по периметру виртуальной инфраструктуры
	

	13.
	Разграничение доступа к данным, обрабатываемым в виртуальных машинах (контейнерах), и (или) изоляцию виртуальных машин (контейнеров)
	

	14.
	Управление перемещением виртуальных машин (контейнеров) и обрабатываемых на них данных
	

	15.
	Контроль целостности конфигураций компонентов виртуальной инфраструктуры и самих компонентов
	

	16.
	Реализация и управление антивирусной защитой и обнаружение вторжений, направленных на виртуальную инфраструктуру
	

	17.
	Отделение (физическое, логическое) функциональных возможностей по управлению (администрированию) информационной системы и (или) ее сегментов, устройств от функциональных возможностей пользователей по использованию информационной системы
	

	18.
	Прекращение сетевых соединений по их завершению или по истечении заданного оператором временного интервала неактивности сетевого соединения
	

	19.
	Контроль использования и исключение несанкционированного использования технологий мобильного кода, регистрация событий, связанных с использованием технологии мобильного кода, их анализ и реагирование на нарушения, связанные с использованием технологии мобильного кода
	

	20.
	Контроль использования и исключение несанкционированного использования технологий передачи речи, регистрация событий, связанных с использованием технологий передачи речи, их анализ и реагирование на нарушения, связанные с использованием технологий передачи речи
	

	21.
	Обеспечение подлинности сетевых соединений (сеансов взаимодействия), в том числе для защиты от подмены сетевых устройств и сервисов
	

	22.
	Обеспечение защиты информации (данных), которая не подлежит изменению в процессе функционирования информационной системы (архивные файлы, параметры настройки средств защиты информации и программного обеспечения и иная информация пользователей и информационной системы)
	



	Базовые требования по 1 уровню защищённости

	№
	Вопрос на соответствие
	Ответ

	1.
	Блокировка доступа к ресурсам средств вычислительной техники
	

	2.
	Оповещение пользователя о доступе к информационной системе, в которой реализованы меры защиты информации, при его входе в информационную систему
	

	3.
	Ограничение числа параллельных сеансов доступа для каждой учетной записи пользователя информационной системы
	

	4.
	Управление запуском (обращениями) компонентов программного обеспечения
	

	5.
	Распределенное хранение данных и восстановление информации после сбоев
	

	6.
	Изоляция (физическая, логическая) функций информационной системы, связанных с обеспечением защиты информации (функций безопасности), от иных функций информационной системы, не связанных с обеспечением безопасности персональных данных
	

	7.
	Исключение доступа текущего субъекта доступа к информации, полученной в результате действий предыдущего субъекта доступа, через общие ресурсы информационной системы (реестры, оперативную память, внешние запоминающие устройства и иные ресурсы)
	

	8.
	Предотвращение задержки или прерывания выполнения процессов с высоким приоритетом со стороны процессов с низким приоритетом
	

	9.
	Перевод (обеспечение возврата) информационной системы или ее устройств (компонентов) в заранее определенное состояние, обеспечивающее защиту персональных данных в случае возникновении отказов (сбоев) в системе защиты информации информационной системы
	



	Дополнительный набор защитных мер

	№
	Вопрос на соответствие
	Ответ

	1.
	Блокировка загрузки нештатной операционной системы или программного обеспечения, способного модифицировать загрузочную область штатной операционной системы, в том числе со съемных машинных носителей информации
	

	2.
	Блокировка интерфейсов и цепей питания средств вычислительной техники
	

	3.
	Оповещение пользователя после успешного входа в информационную систему о его предыдущем входе в информационную систему
	

	4.
	Поддержка и сохранение атрибутов безопасности (меток безопасности), связанных с информацией в процессе ее хранения, обработки и передачи
	

	5.
	Управление записью временных файлов
	

	6.
	Контроль перемещения машинных носителей информации за пределы контролируемой зоны
	

	7.
	Использование способов хранения информации на машинных носителях информации, не позволяющих несанкционированно ознакомиться с ее содержанием, а также использовать носитель информации в иных информационных системах
	

	8.
	Контроль ввода (вывода) информации на машинные носители информации
	

	9.
	Контроль подключения машинных носителей информации
	

	10.
	Обеспечение возможности просмотра и анализа информации о действиях пользователей
	

	11.
	Контроль точности, полноты и правильности информации, вводимой в информационную систему
	

	12.
	Контроль ошибочных действий пользователей по вводу и (или) передаче информации конфиденциального характера
	

	13.
	Прогнозирование и предотвращение возможных отказов технических средств, реагирование на отказы технических средств
	

	14.
	Доверенная загрузка серверов виртуализации, виртуальной машины (контейнера) и серверов управления виртуализацией
	

	15.
	Защиту информации от ее утечки по техническим каналам
	

	16.
	Защита от внешних воздействий (воздействий окружающей среды, нестабильности электроснабжения, кондиционирования и иных внешних факторов)
	

	17.
	Обеспечение доверенного взаимодействия (канала передачи данных) между пользователем и средствами защиты информации (функциями безопасности средств защиты информации)
	

	18.
	Передача и контроль целостности атрибутов безопасности (меток безопасности), связанных с информацией, при обмене информацией с иными информационными системами
	

	19.
	Использование устройств, имеющих минимальные функциональные возможности и память для обработки и хранения персональных данных
	

	20.
	Создание (эмуляция) несуществующих (ложных) информационных систем или их компонентов, предназначенных для обнаружения, регистрации и анализа действий нарушителей по реализации угроз безопасности информации
	

	21.
	Использование при создании информационной системы различных типов общесистемного, прикладного и специального программного обеспечения
	

	22.
	Использование прикладного и специального программного обеспечения, функционирующего на различных типах операционных систем
	

	23.
	Воспроизведение несуществующих (ложных) и (или) скрытие отдельных структурно-функциональных характеристик информационной системы и (или) параметров настройки средств защиты информации и программного обеспечения для введения в заблуждение нарушителей при реализации ими угроз безопасности персональных данных
	

	24.
	Выявление, анализ и блокирование при создании информационной системы скрытых каналов передачи информации в обход реализованных мер по обеспечению безопасности персональных данных или внутри разрешенных сетевых протоколов
	

	25.
	Обеспечение загрузки и исполнения программного обеспечения с машинных носителей информации, доступных только для чтения, и контроль целостности данного программного обеспечения
	

	26.
	Изоляция процессов (выполнение программ) в выделенной области памяти
	

	27.
	Блокировка загрузки нештатной операционной системы или программного обеспечения, способного модифицировать загрузочную область штатной операционной системы, в том числе со съемных машинных носителей информации
	



